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Sefor:

Nelson Morera Paniagua

Director Ejecutivo

Servicio Fitosanitario del Estado (SFE)

Asunto: Se somete a su conocimiento y valoracion generalidades sobre el resultado
obtenido por la CGR sobre “Indice de Capacidades de Gestién de Tecnologias de
Informacién 2024”.

Estimado senor:

Considerando los efectos de la reorganizacién administrativa parcial autorizada por
MIDEPLAN al MAG (incluye a sus 6rganos adscritos, como es el caso del SFE),
implementada en el caso especifico de las tecnologias de informacion en el afio 2023,
lo relacionado a la gestién de estas, pasé bajo la responsabilidad del Departamento
de Tecnologia de Informacion del ministerio.

Consecuente con lo anterior, ante invitacion de la Contraloria General de la Republica
a participar en la aplicacion de la herramienta sobre el “indice de Capacidades de
Gestidon de Tecnologias de Informacion 2024” (oficio 09276 del 31/05/2024); el SFE
mediante oficio DSFE-0291-2024 del 10/06/2024, justificé el motivo por el cual, no
estaria participando en la generacién de resultados asociados al referido indice.

No obstante lo anterior, este tema de manera directa tiene un impacto en el sistema
de control interno del SFE, pero ademas, tomando en cuenta que el Director Ejecutivo
del SFE forma parte integral de la Comisién Gerencial de Control Interno del MAG, es
fundamental que tome conocimiento de la existencia de los resultados asociados al
“Indice de Capacidades de Gestion de Tecnologias de Informacion 2024” (ICGTI) &;
por tal razon, se someten a su conocimiento y valoracién, aspectos generales
vinculados con los mismos, tomando como referencia los datos compartidos por la
CGR el dia 10/04/2024%; al respecto, se extrae de la presentacion del érgano contralor
lo siguiente:

L Enlace CGR: https://sites.google.com/cgr.go.cr/icgti/resultados?authuser=0
2 Enlace CGR: https://www.youtube.com/live/xCITNKINS7A
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1. La capacidad de gestion de Tl debemos entenderla como el desempeio
institucional en el aprovechamiento de las Tl para la generacidn de valor en la
satisfaccion de las necesidades ciudadanas, a través de la integracion de la
estrategia, la gobernanza, la seguridad de la informacién y sus riesgos en la
implementacion de los servicios de TI.

2. Consecuente con lo anterior, se debe indicar que el ICGTI es un instrumento
que permite proporcionar insumos para fortalecer la toma de decisiones
estratégicas, asi como, promover el fortalecimiento de dicha capacidad de
gestidon en procura de mejorar la eficiencia y agilidad en la prestacion de los
bienes y servicios publicos.

3. La importancia de este indice radica en que, actualmente, las tecnologias son
un factor determinante para el progreso y la competitividad, por lo tanto, contar
con mecanismos de evaluacion como la herramienta aplicada por la CGR
permite a la Administracion identificar brechas y promover mejoras para
garantizar que las TI se gestionen enfocadas en las personas usuarias y en la
adopcion de practicas por conviccidon y con ello lograr, consecuentemente, la
generacion de valor publico.

4. ElI ICGTI esta clasificado en cuatro dimensiones: Alineacion estratégica,
Adopcion de principios y practicas por conviccion, Enfoque en la persona
usuaria y la Capacidad de respuesta.

5. Para la evaluacion, a cada dimension, el érgano contralor le asigné un peso
equitativo de 25% para el calculo de la calificacion global; asimismo, la medicion
de los indicadores se definié de forma equitativa.

6. Para medir el resultado generado, se definieron cinco niveles a saber:
Inicial 3 Basico * Intermedio ° Avanzando ¢ Optimizado ’
0 <=25% 25% < 50% 50% < 75% 75% < 90% 90% <= 100%

3 Se deben implementar practicas para mejorar la capacidad de gestién.

4 Se cuenta con algunas practicas, pero existen areas de mejora en la documentacidn y estandarizacion.

5> Se han implementado préacticas, pero existen areas de mejora en la documentacién y estandarizacion.

6 Se han implementado practicas y se estd trabajando en su mejora continua.

7 Se implementa y mejora continuamente las practicas y se esta trabajando en la optimizacidn de procesos
conocidos o en la innovacion de nuevos procesos.
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7. De acuerdo con la escala anterior, se obtuvo el siguiente resultado asociado a

/ SERVICIO FITOSANITARIO
DEL ESTADO

las 265 instituciones que participaron, segun el nivel asignado:

Inicial

Basico

Intermedio

Avanzando

Optimizado

38.9%
(103 instituciones)

(84 instituciones)

31.7%

22.3%
(59 instituciones)

7.2%

(19 instituciones)

0%
(ninguna institucion

8. Algunas practicas y aprendizajes identificados para cada una de las

dimensiones son:

Alineamiento
Estratégico

Enfoque en la persona
usuaria

Adopcion de
principios y practicas
por conviccién

Capacidad
de respuesta

e Implementar marcos
de gobernanza vy
gestiéon de TI

alineados con
objetivos
institucionales y
regulatorios.

e Fomentar una
cultura
organizacional que

valore las Tl como un
recurso estratégico.

e Planificar de forma

proactiva y la
prevision de
necesidades futuras
en recursos y
capacidades de TI.

e Propiciar

comunicacion
efectiva entre Tl y el
resto de la institucion

para lograr la
compresion de
necesidades

mutuas.

e Adoptar

o Fortalecer la
resiliencia
organizacional y
gestibn de riesgo

basada en activos de
informacion criticos.
practicas
innovadoras para
adaptarse a nuevas
demandas.

e Establecer

mecanismos de
evaluacion, medicion
y seguimiento de las
iniciativas de TI.

e Implementar

herramientas para el
monitoreo proactivo
de las tecnologias de
informacion, para
identificar problemas
antes de que se
conviertan en
criticos.

9. Principales desafios y conclusiones identificadas para cada una de las
dimensiones:

Alineamiento

Enfoque en la persona

Adopcién de
principios y practicas

Capacidad

aprovechamiento de las
TI, considerando la

sus resultados y el
impacto en la institucion,

de la informacion,
considerando la gestién

Estratégico usuaria A de respuesta
por convicciéon
Establecer la | Monitorear las | Implementar el sistema | Fortalecer la capacidad
gobernanza y el | actividades de control, | de gestién de seguridad | de respuesta con base

en el Analisis de Impacto
Empresarial (BIA) y la

definicion e | para la entrega de | de los riesgos, la | identificacion de activos
implementacion de | servicios a través de la | aplicacion de controles, |y procesos,
politicas en seguridad de | operativa diaria 0 | capacitaciéon y atencion | considerando la
informacion y | proyectos. de los incidentes. asignacion de roles,
continuidad. responsabilidades y

prioridades en la

recuperacion para
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Alineamiento Enfoque en la persona . p.‘d.OPCién fjet. Capacidad
Estratégico usuaria principios y practicas de respuesta

por conviccién

asegurar una operaciéon
continua y minimizar el
impacto de los
incidentes.

De acuerdo con el resultado del IGCTI divulgado en la pagina web de la CGRE, el MAG
obtuvo el siguiente resultado:

Adopcion de
Nivel General Allnean'ue:nto Enfoque en Ia_ principios y Capacidad de
Estratégico persona usuaria practicas por respuesta
conviccion
Intermedio Basico Intermedio Intermedio Intermedio

COMENTARIO DE LA AUDITORIA INTERNA

En el caso de no haberse gestionado, seria conveniente que, al formar parte el
Director Ejecutivo del SFE de la Comision Gerencial de Control Interno del MAG se
promueva, como tema de agenda, el tratar aspectos relacionados con el resultado del
ICGTI, situacién que permitiria visualizar como estaria abordando de manera integral
el ministerio cada uno de los aspectos asociados a la gestion de TI, aspecto que
reviste mayor relevancia por el impacto directo e indirecto que tendria con respecto al
sistema de control interno del SFE.

Atentamente,
HENRY JESUS Firmado digitalmente
HENRY JESUS

VALERIN VALERIN SANDING
SANDINO (FIRMA)

Fecha: 2025.04.22
(FIRMA) 14:04:54 -06'00'
Henry Valerin Sandino
Auditor Interno

Auditoria Interna

HVS/ZRA/FPR

8 Enlace CGR: https://sites.google.com/cgr.go.cr/icgti/resultados?authuser=0
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C. Sr. Juan José Oviedo Quirds, Subdirector Ejecutivo SFE
Sr. Didier Suarez Chaves, Jefe Departamento de Tecnologia de Informacion
Archivo
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